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EL CATALOGO CPSTIC

;Que es?

El catdlogo de Productos y servicios de Seguridad TIC
(CPSTIC) ofrece un listado de productos con unas garantias
de seguridad contrastadas por el Centro Criptolégico
Nacional. Este catalogo incluye los productos aprobados
para manejar informacion nacional clasificada y los
productos cualificados de seguridad TIC para uso en el
ENS.

Ventajas
1. Facil adquisicién de productos ciberseguros.
2. Evaluados por parte de un tercero confiable.
3. Disponible para todo el mundo.
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EL CATALOGO CPSTIC

Metodologias de evaluacion de cibersequridad

Metodologia ligera

Metodologia pesada

) Alcgnce ”aC'OF‘a' : A + Reconocida en 31 paises
- Estandar sencillo orientado al andlisis de . ) ,
vulnerabilidades y test de penetracion ' D'St'f‘t.os m_veles de gara‘ntla

. Duracion v esfuerzo acotados - Versatil, aplicable a todo tipo de productos

racion y - « Dificultad técnica para cumplir/entender
+ Mas viable econdmicamente .

. el estandar
» Accesible a PYMEs .M : btencid
» Suusoprincipal es laentradaen el catalogo Sz para st o UShleleln
+ Mayor coste econémico

+ Estandar UNE

Categoria media - basica ENS Categoria alta ENS

N1

COMMON CRITERIA
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EL CATALOGO CPSTIC

La declaracion de sequridad

+ La ST (Security Target) recoge + Es crucial definir el alcance del

los requisitos funcionales de
seguridad que implementa el TOE,
asicomo el problema de seguridad.

Las taxonomias definen un
conjunto de requisitos funcionales
de seqguridad. Ej: La taxonomia
de EDR/EPP define el siguiente
requisito (uno entre tantos) que
debera cumplir todo TOE que quiera
entrar en catdlogo bajo la familia
EDR/EPP:

TOE, asi como la funcionalidad
que implementa €l mismo vy la
funcionalidad que implementa el
entorno operacional. Un alcance
mal definido provoca varias
iteraciones sobre |la ST y esfuerzo

rdi n_eval ion, |

nllev nretr nsiderabl
de la certificacion/cualificacion.

38. MAL.1 En caso de que se detecte contenido malicioso en el espacio de memoria
de un proceso, se debera interrumpir la ejecucion del mismo.
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OPNsense

Security Target

V1.6

03-12-2021

oemedty (@GENZE FE0PMsense

4 Security Problem Definition

4.1 Operational Environment Assumptions

This section includes assumptions about the environment where the product is run

A. Physical Protection

A, Limited functionality

The product must be installed in an area where access is only possible
for authorized personnel and under suitable environmental
conditions.

The product must be used for network routing and filtering as its basic

function and not provide any other functionality, except for certain
compatible communicatien protection-oriented anes.

A. Reliable Administration

A. Periodic Updates

A. Credential Protection

A. Security Policy

The Administrator will be a trusted member and will look after getting

the best security interests on behalf of the organization. It is therefore
a
h
protect itself again

st and administrator user wit

The product’s firmware and software will be updated as updates that

correct known vulnerabilities are released.

All credentials, especially the administrator's credentials, must be

properly protected by the organization who uses the product.

A security policy should reflect the set of principles, organization and

required by an ization to address its i

security needs, included the use of ICT.
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EL CATALOGO CPSTIC

Evaluacion, certificacion, cualificacion

T

\L/J;mlcizg?sriitr?”%éﬁifgsgﬂegl: ]?:J 2;:;?@28 El Organismo de Certificacion emite un Se ha superado una certificacion de acuerdo
A uridgd declaradapen T, certificado de acuerdo a la funcionalidad a la funcionalidad de seguridad requerida
9 RO de seguridad declarada por el fabricante. por CCN.

esfuerzo acotados.
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;Y LA NUBE QUE?

Cada vez hay mas 5aas

+ El mercado de SaaS crece en |la actualidad

un 18% cada ano.

+ Afinalesde2021,el99%delasorganizaciones

utilizan una o mas soluciones SaaS.

+ Casiel 78% de las pequefias empresas ya

han invertido en opciones SaaS.

Las metodologias existentes
son de producto

« Common Criteria
- Espafia (LINCE), Francia (CSPN), Alemania

(BSZ), Paises Bajos (BSPA).
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;Y LA NUBE QUE?

IT-015 Requisitos para la certificacion
de productos que se despliegan en la nube

Desplegado en el laboratorio Control total de la infraestructura

La funcionalidad prppormonada por la Identificacion univoca
infraestructura esta fuera del alcance

/ 24
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;Y LA NUBE QUE?

Fsfuerzos en commaon criteria

Existe un Working Group llamado The CC in the
Cloud Technical Work Group (CCitC) que esta
desarrollando una guia de Requisitos Esenciales
de Seguridad para Common Criteria en la nube.

*https://github.com/CC-in-the-Cloud/CC-in-the-Cloud.github.io/blob/
main/ESR/CC_in_the_Cloud_ESR.pdf

@‘v Common Criteria

The National Information Assurance Partnership
(NIAP), Canada Common Criteria Scheme (CCCS),
and Australian Certification Authority (ACA) agree
with the content of the CC in the Cloud Essential
Security Requirements (ESR), version 0.3, dated
2 March 2022.

*https://www.niap-ccevs.org/MMO/GD/CC%20in%20the%20Cloud%20
Position%20Statement%20v1.0.pdf
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;Y LA NUBE QUE?

Evaluacion, certificacion, cualificacion

Known evaluation gaps New threat models

- Configuration

+ Analysis is static « Credentials

+ Use of cryptograpy - Data sovereignty
+ Platform abstraction * Key management
+ Environmental evoluation * Insider threat

« Multi-tenant
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;Y LA NUBE QUE?

Diferencias con otras certificaciones
operacionales en la nube

Son certificaciones centradas en SGSI (Sistema Algunas de las més aplicadas son (27001, ENS,
de Gestidn de Seguridad de la Informacién), no  BSI Cloud C5, ANSSI SecNumCloud, SOC2, CSA
en producto. EUCS..)

© <>
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POR LO TANTO, ;COMO PODEMOS
CUALIFICAR SERVICIOS?



jtsec Beyond IT Security

Espafia y CCN como referentes en la evaluacion de ciberseguridad de soluciones en la nube

CUALIFICANDO SERVICIOS

(CICIN

Guia de Seguridad de las TIC
CCN-STIC 105

Catalogo de Productos de Seguridad de las Tecnologias de la
Informacién y la Comunicacion

Agosto de 2019

29
.

c@Atro crictoldgico

acional

Guia de Seguridad de las TIC
CCN-STIC 105

Catélogo de Productos y Servicios de Seguridad de las

Tecnologias de la Informacién y la Comunicacion

Octubre de 2022
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Planteamiento naive

1.1 Certificamos on — premise (incluye
pentest de la metodologia)

1.2 Desplegamos en la nube

1.3 Pentest en la nube (5 dias)

1.4 + ENS del proveedor de la nube

Problema: La mayoria de los servicios en la
nube son cloud nativos

jtsec Beyond IT Security

CUALIFICANDO SERVICIOS
Historia de la Guia CCN-STIC 106

Lo mas comun

2.1 Utilizamos LINCE adaptada a la nube
sobre el servicio ya desplegado

2.2 No es necesario pentest adicional
puesto que ya esta incluido en la evaluacion
basada en LINCE inicial

2.3 +ENS del proveedor de la nube

Problema: ;quién cualifica los servicios de

los hiperescalares?

i

- =
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Cerrando el circulo

3.1 Los servicios de los hiperescalares
también requieren ser cualificados

Google Cloud Platform

=
Ml Azure
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APPLICABLE NOT APPLICABLE COVERED
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CUALIFICANDO SERVICIOS

larea 1: Analisis de Requisitos

- La primera tarea consiste en definir a qué taxonomia pertenece

el servicio a cualificar. Ademas de la taxonomia adecuada,
todo servicio en la nube debe adecuarse a otra taxonomia:
“Servicios en la nube” (Anexo G).

- El siguiente paso consiste en analizar el servicio, definiendo

sus componentes y el alcance del TOE. Tras esto, se genera
el RFS Rationale en el que se listan todos los RFS que lista la
taxonomia y se les aplica las siguientes etiquetas:

CANNOT BE TESTED
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(CICIN

Guia de Seguridad de las TIC
CCN-STIC 140

Taxonomia de productos de STIC -
Anexo G: Servicios en la nube

Septiembre de 2022
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CUALIFICANDO SERVICIOS

Tarea 2.1 Generacion de la ST

+ Tras finalizar con el RFS Rationale, se genera la declaracion de seguridad. Esta declaracion de
seguridad recoge los RFS Applicable y Cannot be Tested (son necesarios para definir el problema
de seguridad).

+ La ST solo recoge los RFS relacionados con la taxonomia a la que se adecua el producto (no los
que aparecen en el Anexo G: Servicios en la nube).

+ Los RFS que se definen en la ST se verifican posteriormente en el laboratorio mediante las pruebas
funcionales y de penetracion. Para ello se hace uso de toda interfaz disponible en el TOE.

e O
N

S S5

L&

bSO
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CUALIFICANDO SERVICIOS

Tarea 2.2 Evaluacion [Ej%ga Sy generacion del

Para ello usaremos la metodologia LINCE

adaptada a la nube
+ Se elimina el limite de esfuerzoy

duracioén de la metodologia, adaptandolo

al tamarnio del TOE
+ Ciertas tareas no son aplicables, e.g.

P fase de instalacién
5 + Se admite mayor flexibilidad en ciertos
aspectos, e.g. versiones del producto

% O‘O(””““NQ
713 30 g

El laboratorio es el responsable de validar
la ST y de generar el ETR (Evaluation Test
Report).

oY CERTIEIG,
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CUALIFICANDO SERVICIOS

Tarea 3. Arquitectura de sequridad

El fabricante debe garantizar la seguridad de la parte
de la solucidn que se encuentre en la nube. Para ello
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j!!b w lll
Amazon CloudWatch AWS Config Amazon S3

+

Amazen Route 53

NACL

g
Route NACL Route
~ Tables /_ Tables

and .
HTTP/S ( Security Group

Security Group

_\

el fabricante definira en el documento “Arquitectura fate { SAP App/ASCS/SCS H
i Security Group ables
de seguridad: -
Security Group Security Group
L : Admin Host / SAP Web
a) Ladescomposicion en bloques de la solucion. Jump Server Dispatcher

@ NAT Gateway

Public Subnet

b) Larelacion entre los blogues.
c) Quéservicios de terceros que usa la solucién

Management Private Subnet S/ \ Apps & Database Private Subnet

[
I
I
I
|
\
‘5
WE
©
\
I
I
I
I
\
t

estan cualificados (ej: AWS S3). e

%

. . . . 4 L \__Availability Zone VPN Gateway Ry
d) Qué datos sensibles maneja la solucién y D me T e e ﬂ *************** /
Cémo Se prOduce eI ﬂuJO de eStOS' Accezgi;tu;z\.cup “CuslumerVPN Gateway

SSH & RDP Access to Admin Host SAP HTTP/S l
L. . | ISAPSu ort Staff SAP DIAG
La nube donde se hostea el servicio debe disponer de =" él,mmmu;e, T L User
SAP Premise Customer DC

la certificacion ENS y cumplir con la GDPR.
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La veracidad de los datos presentados en
la Arquitectura de seguridad.

jtsec Beyond IT Security

CUALIFICANDO SERVICIOS

Tarea 4. Declaracion responsable

El fabricante debera firmar responsablemente que:

Los datos manejados por la solucién cumplen
con los limites geograficos estipulados.
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Los futuros usuarios de la solucion podran
requeriry recibir logs de auditoria relacionados
con el uso del servicio. Ademas, de que estos
logs no presentaran informacion de otros
usuarios.
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1. Analisis de
requisitos
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CUALIFICANDO SERVICIOS

Validacion de documentos

2.3 Arquitectura 2.4 Declaracion
de seguridad responsable

LABORATORIO

valida

genera

cpsnc

valida

CPSTIC

Decision de cualificacion
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EXPERIENCIAS
] I

Interoperabilidad vs seguridad (los
Falta de control sobre el TOE y sus servicios en la nube tienen que ser

versiones compatibles con software obsoleto) (e.g
versiones antiguas de SSL/TLS)

Productos mixtos agente + server (e.g.
la taxonomia de AV/EDR exige que se
cualifiquen ambas partes)

Hay que pedir permiso para probar
(riesgos de DoS)

21 /
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EXPERIENCIAS

* Average number of tests: 31
- Average failed tests: 5
+ Average number of pentests: 22
+ Average failed pentests: 4

@ )tsec

BEYOND IT SECURITY

25

20

15

10

a1

Cloud Native

Hiperescalar
m2022
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Hybrid
m2021

1st Premise, 2nd Cloud
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CONCLUSIONES

+ Todas las metodologias que existen son para evaluar
productos on premise

 No se espera a nivel europeo ninguna metodologia
que evalle productos en la nube.

« Common Criteria tardara afnos en publicar los
requisitos Esenciales de Seguridad para Common
Criteria en la nube en los que estan trabajando.

- Espafa es pionera en cualificar servicios en la nube
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CONCLUSIONES

CRA (9) “This Regulation ensures a high level of cybersecurity
of products with digital elements. It does not regulate services,
such as Software-as-a-Service (SaaS), except for remote data
processing solutions relating to a product with digital elements
understood as any data processing at a distance for which the
software is designed and developed by the manufacturer of the
product concerned or under the responsibility of that manufacturer,
and the absence of which would prevent such a product with digital
elements from performing one of its functions” [...] [Directive
XXX/XXXX (NIS2)] applies to cloud computing services and
cloud service models, such as SaaS. All entities providing cloud
computing services in the Union that meet or exceed the threshold
for medium-sized enterprises fall in the scope of that Directive.
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